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ABSTRAK

J Masalah eksploitasi pada sistem web portal,
‘ielalui kerentanan Cross Site Scripting pada PHP Nuke
3.2 menjadi topik hangat sejak ditemukan oleh CERT
pada bulan September 2002. Timbulnya masalah tersebut
da sistem web portal merupakan bagian lain dari
irnya open source program-program aplikasi sistem
bportal yang diperolet secara mudah dan gratis.

Paper ini mempermasalahkan file adminphp yang

'w menggunakan autentikasi administrator pada
ah copy dengan variabel $upload, sehingga penyerang
pat memanfaatkan kelemahan ini untuk menyalin file
entu  dalam sistem web portal sesuai keinginan
rang.
Hasil penguwjian  membukvikan bahwa dengan
memanfaatkan kelemahan Cross Site Scripting dapat
lakukan eksploitasi sistem terhadap web portal yang
gunakan PHP Nuke.

Kata kunci : Eksploitasi, Cross Site Scripting, Analisis,
Website, PHP Nuke

.- Pendahuluan

Saat ini website lebih kompleks dibandingkan
sehelumnya, terdiri dari banyak isi yang dinamis sehingga
mudahkan pengguna. Isi website yang dinamis akan
menampilkan hasil yang berbeda untuk pengguna
i dengan konfigurasi dan kebutuhan yang diinginkan.
satu teknologi baru yang mendorong pengembangan
ite secarz dinamis untuk membangun web portal
h PHP Nuke.

PHP Nuke adalah sebuah software pembangun web
al instan dengan menggunakan bahasa pemrograman
Beberapa web portal yang menggunakan PHP Nuke
pumyai Suatu ancaman Serangan yang dapat
menipikan pengguna. Dengan banyaknya kelemahan yang

ada dalam PHP Nuke maka dapat menimbulkan
permasalahan dalam keamanan web portal tersebut.

Kemudahan pengaksesan website dari berbagai
tempat dan kesalahan konfigurasi akan menimbulkan
resiko dalam masalah keamanan. Maka masalah keamanan
website menjadi masalah yang pokok dalam suatu sistem
online yang berbasis pada halaman web. Salah satu
ancaman yang paling umum selain virus adalah
pemanfaatan seripts  untuk memperoleh akses ke
dalam sistem. Dengan menggunakan scripts dapat
menampilkan informasi dan menghubungkannya dengan
basis data atau program seperti e-commerce |1].

Masalah keamanan website yang disebabkan oleh
kelemahan dari pemrograman scripting sering dikenal
dengan Cross Site Scripting (XSS). Kelemahan ini dapat
terjadi ketika suatu layanan aplikasi web mengumpulkan
informasi data dari seorang pengguna. Biasanya seorang
penyerang (artacker) akan merubah informasi dari link
menggunakan beberapa pengkodean sehingga tidak
mencurigakan pengguna ketika menggunakan layanan
tersebut.

2. PHP Nuke

PHP Nuke pada dasarnya adalah sebuah perangkat
lunak pembangun web portal instan dengan menggunakan
bahasa pemrograman PHP. PHP Nuke dikembangkan dari
PHP, dimana hampir semua kode sumber (source code)
dari PHP Nuke berbasiskan pada PHP [2]. PHP Nuke
dibuat versi pertamanya pada bulan Juni tahun 2000, yang
dikembangkan pertama kali oleh  Fransisco Burzi,
seorang yang berkebangsaan Spanyol. PHP Nuke
dikembangkan secara open source dan dikerjakan secara
beramai-ramai oleh programmer diseluruh dunia. Dengan
PHP Nuke, seseorang yang masih pemula dalam dunia
pengembangan web dapat membuat sebuah web portal
instan dalam waktu yang cepat dengan fasilitas counter,
guestbook, memberlist, forum dan lain-lain yang sudah
tersedia dalam modul-modul PHP Nuke.
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PHP Nuke sekarang ini sudah digunakan pada
banyak situs. PHP Nuke sendiri lebih sering digunakan
bersama webserver Apache. Untuk mengembangkan
fasilitas web portal, pengguna dapat menggunakan modul-
modul yang ada di Internet dan rata-rata dapat digunakan
secara gratis. Oleh sebab itu PHP-Nuke mempunyai
motto “Advanced Content Management System". Content
Management System (CMS) merupakan sebuah sistem
yang digunakan untuk mengelola isi sebuah web secara
dinamis.

3. Arsitektur PHP Nuke

PHP Nuke sebenarnya hanya terdiri atas beberapa
script PHP dan koneksi ke database server [3]. Secara
garis besar struktur PHP-Nuke dapat digolongkan menjadi
dua jenis :

e  Struktur Depan
Struktur depan (Front End Structure) meliputi modul
standar, footer, header, block, add-ons, dan lain-lain

e  Struktur Belakang
Struktur belakang (Back End Structure) meliputi

halaman administrasi superuser dan halaman
administrasi banner.
PHP-Nuke Web Back End
Portal System Structure
Front End
o Admiistration
Modul Blocks

Gambar 1. Diagram Struktur PHP-Nuke

4. Uniform Resource Locator (URL)

Salah satu subyek internet yang paling penting
adalah URL. URL dapat didefinisikan sebagai sarana
untuk menentukan alamat yang akan kita pakai untuk
mengakses internet khususnya sebuah website.[4] Secara
keseluruhan sebuah URL mencakup antara lain :

*  Protokol : adalah jenis protokol yang akan digunakan
(http, ftp, mailto, dan sebagainya)

»  Nama host : adalah nama host yang dipanggil atau
internet protokol (IP)

»  Path : adalah nama lokasi path atau direktori tempil
file-file diletakkan pada web server.

=  Nama file : adalah nama file yang dipanggil.

= Query adalah jenis query string yang akan
digunakan untuk keperluan parameter atau fungsi lain.

*  Fragment : menunjukkan letak lokasi tertentu pada
sebuah dokumen.

Sehingga URL secara lengkap ditulis sebagai berikut

Protokol://namahost/path/namafile? query#fragment
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5. Cross Site Scripting

Cross Site scripting (XSS atau CSS) dapat terjadi
ketika halaman web yang dinamis menampilkan hasil yang
tidak valid. Hal ini memudahkan penyerang untuk menulis
perintah-perintah tertentu untuk menghasilkan output
baru yang dapat dieksekusi pada halaman web lain. Cross
Site Scripting secara potensial  dapat mengijinkan
penyerang untuk memasukkan perintah-perintah tertentu,

Dalam Cross Site Scripting, perintah-perintah
tertentu  yang dimasukkan ke dalam script akan
menghasilkan file baru sesuai dengan keinginan
penyerang. Usaha pengamanan terhadap serangan Cross
Site Scripting mengakibatkan user yang sebenamnya tidak
dapat mengakses ke sistem web portal tersebut karena
isinya telah dirubah oleh penyerang. Oleh karena itu,
Cross Site Scripting menjadi hal yang benar-benar
dipertimbangkan untuk menjadi suatu masalah dari segi
keamanan website.

o

Gambar 2. Diagram serangan Cross Site Scripting




6. Eksploitasi Kelemahan Cross Site Scripting

Eksploitasi keamanan website terjadi akibat adanya
lubang keamanan berupa kelemahan dari suatu perintah
dan variabel yang disediakan oleh suatu sistem web
portal, Dari informasi CERT [5], eksploitasi sistem
keamanan website melalui kelemahan Cross Site Scripting
dipublikasikan sejak September 2002. Pada sistem web
portal yang menggunakan aplikasi PHP Nuke
mempunyai kelemahan terhadap serangan Cross Sire
Seripting yang dapat terjadi melalui keadaan, yaitu :

*  Programmer sering tidak memperhatikan parsing
parameter dalam pemrograman PHP, sehingga pada
web portal yang menggunakan aplikasi PHP Nuke
terdapat kelemahan pada file admin.php khususnya
pada penggunaan perintah copy dan variabel $upload
yang dalam aplikasinya tidak menggunakan
autentikasi administrator sehingga penyerang dapat
dengan mudah memanfaatkannya. Karena tidak ada
autentikasi administrator maka penyerang dapat
melakukan penyalinan file tértentu dalam web portal
untuk digunakan sesuai keinginan penyerang,

Pada file admin.php terdapat variabel Supload yang
dapat di salah gunakan untuk keperluan tertentu,
berikut ini potongan script dalam file admin.php :

Sbasedir = dirname($SCRIPT_FILENAME),
Stextrows = 20;

Stextcols = 85;

Sudir = dirname(SPHP_SELF);

if(!8wdir) Swdir="/";

 tidak if(§cancel) Sop="FileManager";
karena iftSupload) {
a itu, copy(Suserfile,Sbasedir. Swdir.Suserfile_name);
~benar $lastaction = ""._UPLOADED." $userfile_name
ri segi > Swdir";

Swdir2="/",

chdir($basedir . $wdir2);
Header("Location:

admin.php?op=FileManager");
exit;

/

Dalam baris perintah diatas yang dicetak tebal,
merupakan deretan script dalam file admin.php yang
mempunyai kelemahan terhadap serangan Cross Site
Scripting yang dapat dimanfaatkan oleh penyerang untuk
melakukan penyalinan file dalam sistem web portal yang
menggunakan aplikasi PHP Nuke.

The 1st Conference on Telematics System, Services, and Applications 2004

B-3

7. Algoritma Program Eksploitasi

7.1 Phase ke -1 : Mengakses Web Portal yang dituju

Dalam percobaan phase ke-1, diilustrasikan
langkah-langkah yang harus dilakukan dalam mengakses
web portal yang dituju, sebagai berikut :

http:/localhost/portal/html
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Gambar 3. Proses pengaksesan web portal

Pada phase ke-1, merupakan bentuk pengaksesan web
portal menggunakan browser untuk mengakses web portal
yang akan dijadikan target.

7.2 Phase ke - 2 : Mengecek Kelemahan dan Menyalin
File config.php

Dalam percobaan phase ke-2, diilustrasikan
langkah-langkah yang harus dilakukan dalam mengakses
web portal yang dituju dengan menambahkan beberapa
perintah tertentu pada browser sebagai berikut :

http:Hocalhost/portal/htmlladmin php? upload= | &file=
config. php&file_name=tesis.ixt&wdir=/&userfile=
config. php&userfile_name=hacked. .txt
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Gambar 4. Proses pengecekan dan penyalinan file

Deretan perintah yang dituliskan pada browser
diatas adalah untuk melakukan pengecekan vulnerabilitas
Cross Site Scripting pada file admin.php. Dari ilustrasi
tersebut diatas terdapat vulnerabilitas Cross Site Seripting,
yang diakibatkan oleh variabel $upload dan perintah copy
yang ada dalam file admin.php tidak melakukan proses
autentikasi administrator, sehingga penyerang dapat
memanfaatkan kelemahan isi scrips file admin.php.
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Dengan menuliskan pada browser alamat diikuti
parsing parameter tertentu, maka penyerang akan dapat
melakukan proses penyalinan file.

http:/flocalhost/portal/htmi/admin.php?upload
=Id&file=config. php&file_name=hacked.txt&
wdir=/&userfile=config.php&
userfile_name=hacked.txt

Pada perintah diatas terlihat bahwa perintah copy
dengan diikuti parsing parameter tertentu dapat
melakukan proses penyalinan file config.php menjadi
file hacked.txt pada direktori images pada direktori
PHP Nuke.

7.3 Phase ke - 3 : Mendownload file hasil salinan

Dalam percobaan phase ke-3, diilustrasikan
langkah-langkah untuk melihat atau mendownload file
hasil salinan config.php yang dapat dilakukan seperti
berikut ini :

http://localhost/portal/html/images/articles/hacked. txt
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Gambar 5. Proses download file hasil salinan

Dengan mengakses secara langsung file pada
tempat direktori kita menyalin file config.php, maka
akan ditampilkan isi file hacked.txt yang berisi sama
persis dengan file config.php, dimana dalam file
config.php tersimpan username, password dan nama
database yang dapat digunakan penyerang untuk
memasuki web portal dengan hak akses administrator
web tersebut.

8. Hasil Penelitian
Dari hasil analisis yang dilakukan untuk
mengatasi masalah kelemahan Cross Site Scripting pada

web portal yang menggunakan PHP Nuke, didapatkn
hasil bahwa File admin.php terutama pada p
upload ditambahkan pemeriksaan cookies
menentukan kewenangan user dalam melakukan proses
penyalinan file. Perubahan dapat dilakukan seperfi
berikut ini :

Sbasedir = dirname($SCRIPT_FILENAME):
Stextrows = 20;
Stexteols = 85;
Sudir = dirname(SPHP_SELF); |
if{!8wdir) Swdir="/"; |
iffScancel) Sop="FileManager";
iff(Supload) && (Sadmin)) //<-—-- baca cookie
f
]
copy(Suserfile, Sbasedir. Swdir. Suserfile_name);
Slastaction = ""._UPLOADED." $userfile_name -->
Swdir";
Swdir2="/";
chdir(Sbasedir . Swdir2);
Header("Location: admin.php?op=FileManager");
exit;

!
i

9. KESIMPULAN

Masalah kelemahan Cross Site Scripting dapat
memudahkan penyerang untuk menulis perintah-perintah
tertentu untuk menghasilkan output baru yang dapat
dieksekusi pada file atau halaman web lain. Hal ini
merupakan peringatan keras bagi webmaster dan
programmer web. Dengan terjadinya Cross Site
Scripting, maka dimungkinkan melakukan penyalinan
file tertentu sesuai keinginan penyerang.

Dari hasil pengujian, penulis dapat membuktikan isu
bahwa kelemahan perintah copy dengan variabel $upload
pada PHP Nuke 5.2 untuk melakukan eksploitasi sistem
adalah benar.
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