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Intisari

Aspek security sangat luas. Security 100% tidak mungkin dicapai. Tetapi security dapat
ditingkatkan. IT security officer harus berpacu dengan hacker, cracker, script kiddies, virus
creator, dsb. dalam menjaga security system. Cara pandang technology-centric tidak
mencukupi, harus dikombinasikan dengan aspek-aspek administrative dan social. Kalau
security kita terjemahkan sebagai penjagaan asset dari kerusakan/kehancuran maka
aspeknya menjadi luas sekali. Tabel 1 dan 2 merangkum beberapa aspek (yang masih dapat
dikembangkan) yang merupakan checklist untuk pencapaian security sistem e-commerce,
yang dalam makalah ini diidentikkan dengan e-government. Kedisiplinan, kejujuran, dan
ketelitian karyawan pada semua tahapan informasi (koleksi data, pengolahan transaksi,
penyimpanan, backup, pelaporan, operator jaringan, dsb.) merupakan modal utama
tercapainya sistem yang secure dan reliable.

I. Pendahuluan

Eugene H. Spafford dari Purdue University mengklaim bahwa, dengan laju
perkembangan teknologi yang sekarang, pada 2005 setiap orang di bumi akan dapat
akses Internet (Spafford, 2001). Klaim ini nampaknya belum akan tercapai. Masalah
utama adalah adanya digital divide antara negara maju dengan negara berkembang.

Sebagai contoh, Universitas Gadjah Mada, universitas tertua di Indonesia dengan
50.000 mahasiwa. Bila ingin menjadi universitas research, UGM harus menyediakan
1 Kbps untuk setiap mahasiswanya. Artinya akan diperlukan 50 Mbps. Bila dihitung
kasar, 2.5 Mbps seharga Rp.40 juta per bulan, maka UGM harus membayar Rp. 800
juta per bulan. Dari mana uang ini? Kalau kita bagi lagi dengan banyaknya
mahasiswa, maka akan diperoleh per mahasiswa membayar Rp. 16.000 per bulan
(ekivalen dengan 4 jam akses Internet di warnet) . Bila Rp. 16.000 ini Kkita kalikan
dengan 6 bulan, menjadi Rp 96000,-. Ini artinya tambahan SPP atau BOP atau SPMA
(Sumbangan Peningkatan Mutu Akademik) sebesar kurang dari Rp. 100.000,- dapat
dipakai untuk akses penuh 24 jam/hari 7 hari/minggu. Persoalannya adalah, ini baru
menghitung bandwidth, belum infrastuktur lainnya seperti penyediaan terminal
komputer, yang juga akan obsolete dalam 3-4 tahun. Selain itu peningkatan
SPP/BOP/SPMA akan menuai kritikan/demonstrasi mahasiswa. Padahal tidak ada
mahasiswa yang mengakses Internet secara aktif (bukan mengaktifkan Web-robot) 24
jam/hari 7 hari/minggu. Nilai Rp 800 juta sebetulnya akan turun karena ada
time/resource sharing. Survey perilaku pengguna Internet dapat menghemat
bandwidth dengan cara menyimpan homepage favorit di proxy cache, sehingga akses
ke Internet dapat digantikan oleh akses ke proxy cache. Pendekatan ini, walaupun
murah, kurang dapat mengakomodasi sifat dinamik dari informasi di Internet.

Persoalan yang juga muncul adalah tolok ukur keberhasilan investasi IT. Metrik apa
yang harus digunakan untuk mengevaluasi keberhasilannya. Apakah dengan akses
Internet 24 jam per hari selama 7 hari per minggu, mahasiswa dan dosen serta staff
non-akademik menjadi meningkat kinerjanya. Bagaimana mengukurnya? Padahal
akses Internet bisa counter-productive bila pemakaiannya tidak pada tempatnya
(mengakses gambar porno, menggunakan Internet untuk chatting pribadi, e-mail



pribadi pada jam kantor, dsb.). Menurut survey terhadap 266 responden di Amerika
Serikat (O'Brien, 2003), pemanfaatan Internet untuk pornography mencapai 79 orang,
gambling (51), chatting(37), shopping (27), sports(25), stock trading(24), job
hunting(23). Jadi pornografi menempati posisi teratas. Artinya kita membayar
bandwidth, hanya untuk dilewati gambar-gambar porno. Penggunaan Internet untuk
sarana rekreasi merupakan salah satu pintu masuk penyebaran virus dan worm. Jadi
ketidakdisiplinan ini berakibat pada security. Penulis yakin para network manager
mengamati penurunan bandwidth demand pada bulan Ramadhan, karena adanya
semangat untuk lebih bermoral. Kalau keyakinan ini benar terjadi, survey di Amerika
Serikat di atas juga menggambarkan perilaku pengguna Internet di Indonesia.

Makalah ini menganggap sama antara infrastruktur e-government dengan e-
commerce. Pada kenyataannya, secara teknologi memang sama yakni infrastruktur
jaringan/Internet. Perbedaannya, salah satunya, adalah dalam hal orientasi. E-
commerce berorientasi profit, sedangkan e-government berorientasi publik (non -
profit). Kinerja E-commerce harus baik karena bisnis berebut pangsa pasar.
Perusahaan e-commerce berusaha agar tingkat layanan sesuai dengan harapan
konsumen, untuk menghindari konsumen berpindah ke kompetitor, yang “just one
click away”. Lembaga e-government menjaga level of service sebagai
pertanggungjawaban publik atas pajak yang mereka bayar. Apakah ada orang yang
berpindah KTP karena di tempat lama pengurusannya berbelit-belit?

Meyakinkan managemen/pengguna tentang perlunya investasi untuk IT security lebih
sulit dari pada meyakinkan managemen/pengguna tentang investasi untuk akses
Internet.  Manajemen sudah memahami perlunya asuransi untuk kebakaran,
kehilangan dsb. tetapi untuk IT security belum seperti itu (Fried, 1995). Ini karena
kehilangan barang lebih mudah dibayangkan dari pada kehilangan informasi.
(Catatan: tidak harus kehilangan informasi (ter-delete, dan tidak ada backup), tetapi
informasi penting terbaca orang).

E-government tidak jauh berbeda dengan e-commerce, dan tidak jauh berbeda
dengan e-university. Yang berbeda adalah tingkat resiko bila terjadi pembobolan. E-
university (pemanfaatan sarana elektronika untuk penyelenggaraan administrasi dan
pengajaran), barangkali adalah yang memiliki tingkat resiko terendah di antara
ketiganya. Aset yang paling tinggi nilainya pada e-university adalah rekaman nilai
mahasiswa. Sementara itu pada e-government, ancaman pembobolan jauh lebih
banyak : sertifikat tanah, IMB, HO, tender proyek, dsb. Dan di lingkungan e-
government, persaingan politik lebih terasa dari pada di lingkungan e-university.
Lalu, apakah kita menunggu keberhasilan e-university dulu sebagai pilot project
untuk e-government? Seberapa besarkah ancaman pembobolan itu, dan seberapa real-
kah ancaman itu?

1. Kualitas Informasi

Informasi diperlukan dan memainkan peranan yang krusial dalam pengambilan
keputusan. Pengambilan keputusan yang didukung oleh informasi yang berkualitas
rendah, atau bahkan tanpa dukungan informasi sama sekali, hanya akan memberikan
keputusan yang keliru. Keputusan yang benarpun masih beresiko kegagalan
implementasi di lapangan, apalagi keputusan yang salah.



James A. O'Brien (2003) menyebut ada tiga buah dimensi yang berkaitan dengan
kualitas informasi. Ketiga dimensi tersebut adalah
1. Dimensi waktu(time dimension) , yang meliputi
e Timeliness : Informasi harus tersedia saat diperlukan
e Currency : Informasi harus up-to-date pada saat disediakan
e Frequency : Informasi harus disediakan sesering mungkin
e Time Period : Informasi harus menyangkut perioda lalu, kini, dan besok
2.Dimensi Isi (content dimension) , yang meliputi
e Accuracy : Informasi harus terbebas dari kesalahan
e Relevance : Informasi harus terkait dengan kebutuhan informasi pengakses
atau terkait dengan situasi tertentu
e Completeness : Seluruh informasi yang diperlukan harus disediakan
e Conciseness : Hanya informasi yang diperlukan yang disediakan
e Scope : Informasi memiliki skop luas/ sempit, dan berfokus pada
internal/eksternal
e Performance : Informasi dapat menguak kinerja dengan mengukur
aktivitas yang telah diselesaikan, perkembangan yang sudah dikerjakan,
dan sumberdaya yang terlibat
3.Dimensi bentuk (form dimension), yang meliputi
e Clarity : Informasi yang disediakan dalam bentuk yang mudah dipahami
e Detail : Infomasi dapat disediakan dalam bentuk detail ataupun rangkuman
e Order : Informasi dapat disusun dalam urutan tertentu
e Presentation : Informasi dapat dipaparkan dalam bentuk narasi, numerik,
grafik, ataupun betuk lain
e Media : Informasi dapat disediakan dalam bentuk kertas cetakan, dokumen,
tayangan video, atau media lainnya.

Kualitas data dan informasi harus dijaga sepanjang siklus hidup data dan informasi
tersebut. Ini menyangkut validasi/verifikasi/proteksi/backup sejak saat koleksi data,
penyimpanan data, akses data, update data, transmisi data, dan seterusnya.

Informasi merupakan aset yang bersifat khas. Kita cepat menyadari bila kita
kehilangan barang. Tetapi kita tidak segera menyadari bila nomor PIN ATM kita
misalnya, sudah diketahui orang. Kita hanya akan sadar ketika dampak pencurian
informasi itu kita rasakan (misalnya rekening kita dibobol orang).

I11. Apakah e-government aman (secure) ?

Security tidak dapat berdiri sendiri. Kita tidak dapat membicarakan security tanpa
menyertakan asset apa (dan juga implikasi bisnisnya) yang ingin kita lindungi
terhadap suatu ancaman (threat). Sistem e-government yang tidak 'secure’ dikatakan
mempunyai vulnerability(sifat mudah diserang). Vulnerability dapat diturunkan
tingkatnya dengan mengintegrasikan security control yang dapat bersifat prosedural
maupun administratif.

Proses mengidentifikasikan business asset, mengenali threat, menilai tingkat business
impact yang akan diderita bila threat dibiarkan saja, serta menganalisis vulnerability
dinamakan risk analysis. Penerapan control yang sesuai untuk mencapai
kesetimbangan antara security, usability, cost dan kebutuhan bisnis lainnya



dinamakan risk mitigation. Keseluruhan proses yang meliputi risk analysis dan risk
mitigation dinamakan risk management (Sherwood, 1999)

1. Business Asset e-Government

Asset utama suatu e-government di antaranya adalah citra dan reputasi pemda di mata
publik, keyakinan publik akan akurasi transaksi, keyakinan publik akan
ketahanan/kehandalan transaksi terhadap kecurangan, nilai finansial dari transaksi,
kemampuan untuk meresolusi persengketaan tanpa keraguan dan dalam waktu yang
singkat dengan usaha minimal, kemampuan untuk meng'enforce' kontrak melalui
proses hukum menggunakan bukti-bukti yang diterima, dan kemampuan untuk
memenuhi persyaratan regulasi.

V. Security Breaches (Insiden Pembobolan)

Tercatat sejak 1987 berbagai insiden, di antaranya, Morris worm (1987), Password
sniffing (1994), IP spoofing (1995), Denial of Services (1996), E-mail-borne Virus
(1999), Distributed Denial of Services (2000). Insiden pembobolan menimpa berbagai
institusi IT seperti Microsoft dua kali dibobol (10/2000), Situs Israel dibobol
(10/2000), Web Dept Information, Korea (8/200), eBay, Yahoo, Amazon, CNN
(2/2000), I LOVE YOQOU (5/2000), 22000 serangan ke Pentagon (2000).

Bila dibandingkan dengan semester kedua 2001, semester pertama 2002 mencatat
peningkatan 28%. Menurut FBI report, pada 2002, 85% institusi bisnis telah
mendeteksi pembobolan dalam 12 bulan terakhir. Menurut survey FBI 2001, 91%
responden melaporkan pembobolan oleh orang dalam (Cisco, 2003).

Diperkirakan, banyak lembaga bersikap tidak jujur dalam melaporkan insiden
pembobolan yang mereka alami. Ini disebabkan agar citra mereka di mata publik
tidak jatuh. Pertanyaan yang kemudian muncul, orang hanya merasakan pembobolan
bila mempunyai suatu tingkat pengamanan tertentu. Kalau begitu apakah tidak lebih
baik bila security measures tidak diterapkan, sehingga kita tidak pernah mendeteksi
pembobolan. Jadi, “sistem kita aman”. Atau Kkita terlalu paranoid sehingga kita
meninggalkan IT sama sekali, beralih ke sistem manual. Kedua pendapat ini kurang
tepat karena IT bukan merupakan pilihan lagi. Dalam dunia bisnis, bila kompetitor
menggunakan layanan berbasis IT, mau tidak mau kita harus menggunakannya juga.
Selain itu, apakah sistem manual dijamin lebih aman dari sistem IT?

Sistem manual maupun sistem IT sama-sama menghadapi persoalan keamanan data.
Tetapi sistem IT lebih unggul dalam hal transparansi. Data milik bersama dapat
diakses oleh unit lain sekalipun berada pada server yang terletak di dan dikelola oleh
unit A.

V1. Business Risk

Business Risk yang mungkin muncul pada sistem e-government meliputi

1.Kecurangan (fraud) : Kecurangan IT hampir sama dengan kecurangan pada
umumnya. Kecurangan terjadi pada sistem yang mendukung transaksi bisnis
(banking, ordering, e-commerce, dsb. -Pada saatnya nanti e-govt, e-commerce, dan



e-university dapat saling berkomunikasi langsung-), atau sistem yang mewakili
posisi bisnis (stock control, inventory, asset portfolio, financial accounting, dsb.).
Yang lebih susah dideteksi adalah ’salami fraud’, misalnya koleksi secara
sistematik dari tiap rekening di bank sebesar Rp 10,- per hari. Yang curang adalah
manusia, komputer hanya alat.

2.Kesalahan (error) : Kesalahan dapat terjadi misalnya pemindahan oleh operator dari
bentuk kertas/formulir ke bentuk entry digital. Selain itu kesalahan dapat berbentuk
kesalahan jumlah pembayaran, kesalahan jasa/barang yang dikirim/diorder,
kesalahan detail data konsumen/supplier, transaksi bisnis tidak terlaksana, terjadi
transaksi ganda, entry data tidak benar/tidak lengkap, kesalahan prosesing,
kesalahan output, dsb.

3.Kelambatan (delay): kelambatan dalam pembayaran/penerimaan uang, kelambatan
dalam delivery/penerimaan barang/jasa. Ini dapat menyangkut contractual deadline
sehingga dapat berakibat denda/penalty.

4.Interupsi layanan : ini merupakan resiko yang paling ditakuti di dunia bisnis yang
berimplikasi pada kegagalan memenuhi tingkat layanan sesuai dengan ekspektasi
konsumen, pemasok, karyawan, pemegang saham, regulator, dsb.

5.Publikasi Informasi Rahasia : Semua bisnis mempunyai informasi rahasia misalnya
rahasia dagang, kekayaan intelektual,detail konsumen, informasi yang sensitif
untuk financial market (misalnya take-over, merger), informasi yang mempunyai
keunggulan kompetitif, informasi yang diatur oleh UU HAKI, posisi negosiasi,
dsb.

6.Pencurian Kekayaan Intelektual : misalnya software code, dokumentasi dsb. yang
terikat hak cipta dan paten.

7.Safety-Critical Dependence : kendali real-time terhadap process control misalnya
sistem kendali pertahanan, pembangkit listrik, prosesing kimia, dsb. Untuk pemda,
misalnya sistem sensor pencacah banyaknya bis yang masuk terminal, sensor
pencacah banyaknya orang yang masuk obyek wisata, sistem presensi dengan sidik
jari, dsb.

VII. Security Services
Buku-buku teks tentang network security (misalnya Stallings, 2000) menyebutkan ada
4(empat) security services yang terutama disediakan/diperlukan:

1. Autentikasi : mekanisme pengujian bahwa yang akan mengakses data dan
mengklaim dirinya sebagai X adalah benar-benar X dan berhak mengakses
data.

2. Konfidensilitas Data : mkanisme penyembunyian data sehingga hanya yang
berhak (yang memiliki kunci) saja yang dapat membacanya

3. Integritas Data : mekanisme pengujian untuk meyakinkan apakah data sudah
dimodifikasi ataukah belum.

4. Non-Repudiation : mekanisme pembuktian bahwa pengirim pesan tidak dapat
menghindar dari fakta bahwa ia memang yang mengirim pesan

VII1.1. Autentikasi

Autentikasi umumnya dilakukan dengan pengujian username dan password, PIN,
credit card, SIM card, sidik jari, retina, dsb agar dapat disimpulkan bahwa user
tersebut adalah sah. Aplikasinya diantaranya pada sistem presensi pegawai berbasis
komputer. Selain itu akses ke data dapat diklasifikasikan berdasarkan peran. Misalnya
Bupati/Sekwilda mempunyai akses penuh, sementara itu pegawai lainnya hanya diberi



akses sesuai bidang tugasnya.
VI11.2. Konfidensialitas

Konfidensialitas dicapai dengan teknik enkripsi. Andaikan dimiliki pesan-asli:
Selayar Kabupaten Maritim MAPAN MANDIRI
Kita enkripsi menggunakan algoritma DES (Data Encryption Standard) pada Linux
SUSE 8.1, yang memberikan hasil sebagai berikut
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DES menggunakan kunci 56-bit. Seorang hacker yang ingin membobol, bila
menggunakan cara coba-coba, memerlukan 2 pangkar56 kali usaha. Namun DES
sudah dianggap lemah. Kini orang beralih ke DES3 (Triple-DES) dengan kunci 168-
bit. Tabel 1 berikut menggambarkan cryptographic strength dari beberapa panjang
kunci enkripsi terhadap serangan exhaustive search.

Tabel 1 Rata-rata Waktu untuk Exhaustive Key Search

Ukuran Kunci Banyaknya kunci | Waktu diperlukan | Waktu diperlukan
(bit) yang mungkin pada 1 dekripsi pada 1 juta
per mikrodetik dekripsi per detik
32 2% 35.8 menit 2.15 milidetik
56 2°° 114 tahun 10 jam
128 2128 5.4 x10* tahun | 5.4x 10" tahun
168 2'%° 5.9x10®° tahun | 5.9 x10% tahun

Persoalan yang muncul adalah hacker menggunakan berbagai cara (Crume, 2000),
tidak terbatas pada cryptography tetapi juga memanfaatkan kelemahan sistem operasi,
bug pada software, user yang lengah, system manager yang teledor, melancarkan
serangan dengan virus, worm, trojan horse, back door, logic bomb, dsb.

VI1.3. Pengujian Integritas Pesan

Pengujian integritas pesan dapat dilakukan dengan MD5 (Message Digest) ataupun
checksum. Namun MDS5 lebih dapat diandalkan. Sebagai ilustrasi, kita gunakan fungsi
md5 dan checksum dari openssl pada Linux SuSE 8.1 terhadap dokumen message-
asli yang berisi

Program Studi Elektronika dan Instrumentasi

Jurusan Fisika FMIPA UGM

#openssl md5 message-asli

MD5(message-asli)= 0642e69b39ef2143454f913d12ech28b
# sum message-asli

64198 1

Program Studi Elektronika dan Instrumentalia
Jurusan Fisika FMIPA UGM

#openssl md5 message-hacked

MD5(message-hacked)= 8414e60afb7al2bedde4e283a782d4b0
#sum message-hacked

63357 1

Nampak bahwa MD5 maupun checksum dari kedua pesan berbeda. Jadi dapat




disimpulkan bahwa pesan sudah dimodifikasi.

VI11.4. Non-Repudiation

Non-repudiation dilakukan dengan digital certificate. Aplikasinya di antaranya adalah
bagi client untuk menguji apakah server memang server yang diklaim. Apa yang
terjadi bila publik mengentry-kan detail dirinya, detail surat kendaraan, detail
sertifikat tanah, dsb. pada homepage pemda tipuan yang dibuat oleh hacker (Ingat
klikBCA.com dan kilkBCA.com). Tentu harus ada cara bagi publik untuk dapat
mengujinya.

VIII. Ketika Teknologi Security Tidak Mencukupi

Aspek security sangat luas. Security 100% tidak mungkin dicapai. Tetapi security
dapat ditingkatkan. IT security officer harus berpacu dengan hacker, cracker, script
kiddies, virus creator, dsb. dalam menjaga security system. Cara pandang technology-
centric tidak mencukupi, harus dikombinasikan dengan aspek-aspek administrative
dan social. Kalau security Kkita terjemahkan sebagai penjagaan asset dari
kerusakan/kehancuran maka aspeknya menjadi luas sekali. Tabel 2 dan 3 merangkum
beberapa aspek (yang masih dapat dikembangkan) yang merupakan checklist untuk
pencapaian security sistem e-commerce, yang dalam makalah ini diidentikkan dengan
e-government. Kedisiplinan, kejujuran, dan ketelitian karyawan pada semua tahapan
informasi (koleksi data, pengolahan transaksi, penyimpanan, backup, pelaporan,
operator jaringan, dsb.) merupakan modal utama tercapainya sistem yang secure dan
reliable.

Tabel 2. Topik-topik umum pada Analisi Ancaman Operasional
(Sherwood, 1999)
Ancaman Operasional Keterangan
Resiko Lingkungan Operasi dan Fasilitas Kehilangan atau kerusakan kemampuan
operasional yang diakibatkan oleh
masalah-masalah yang muncul di tempat
kerja, fasilitas, layanan atau peralatan

Resiko Kesehatan dan Keselamatan Ancama n atas kesehatan dan keselamatan
staff, konsumen, dan anggota publik.
Resiko Keamanan Informasi Terbukanya/termodifikasinya informasi

rahasia, atau kehilangan availabilitas
informasi, atau penggunaan informasi
secara tidak pada tempatnya

Resiko Framework Kendali Kekurangan dalam rancangan atau kinerja
dari infrastruktur manajemen resiko yang
ada

Resiko Pemenuhan Hukum dan Regulasi Kegagalan memenuhi persyaratan hukum
atau regulasi, standard pelaporan dan
perpajakan, kontrak, atau kegagalan
kontrak untuk melindungi aset bisnis

Resiko Reputasi Efek negatif dari opini publik, opini
konsumen, reputasi pasar dan kerusakan
atas nama baik (merek) yang diakibatkan
oleh kegagalan mengelola relasi publik

Resiko Strategik Kegagalan memenuhi sasaran strategik



Ancaman Operasional

Resiko Pemrosesan dan Perilaku

Resiko Teknologi

Resiko Manajemen Proyek

Resiko Kriminal dan Tindakan Asusila

Resiko Sumberdaya Manusia

Resiko Pemasok

Resiko Informasi Manajemen

Resiko Etika

Keterangan
jagka panjang termasuk ketergantungan
pada outcome yang telah diestimasikan
atau direncanakan yang mungkin ada pada
kendali pihak ketiga
Masalah yang timbul dengan layanan atau
pengiriman produk yang diakibatkan oleh
kegagalan kendali internal, sistem
informasi, integritas karyawan, kesalahan
atau kelemahan dalam prosedur
operasional
Kegagalan merencanakan, megelola, dan
memonitor kinerja proyek-proyek yang
berkaitan dengan teknologi, layanan
produk, proses, staff, dan delivery
Kegagalan merencanakan dan mengelola
sumberdaya yang diperlukan untuk
mencapai sasaran taktis proyek yang
mengaikibatkan pembengkakan biaya
dan/atau waktu atau bahkan kegagalan
proyel secara total. Juga kegagalan teknis
suatu proyek atau kegagalan untuk
mengelola aspek integrasi dengan bagian-
bagian yang sudah ada dari bisnis beserta
impaknya
Kehilangan atau kehilangan yang
diakibatkan oleh fraud, pencurian,
keteledoran yang disengaja,
ketidakdisiplinan, vandalism, sabotase,
dsb.
Kegagalan merekrut, mengembangkan
atau melatih karyawan dengan ketrampilan
dan pengetahuan yang tepat atau
kegagalan mengelolan relasi dengan
karyawan
Kegagalan untuk mengevaluasi secara
mecukupi mengenai kemampuan pemasok
yang mengakibatkan kegagalan rantai
pasokan atau deliveri barang ataupun jasa
tetapi dengan kualitas sub-standar
Ketidakcukupan, ketidakakuratan,
ketidaklengkapan, atau kelambatan
penyediaan informasi untuk mendukung
proses pengambilan keputusan oleh
manajemen
Kerusakan yang diakibatkan oleh praktek
bisnis yang tidak etis, termasuk praktek
bisnis dari partner . Ini menyangkut
diskriminasi rasial, diskriminasi religi,
eksploitasi anak-anak sebagai karyawan,



Ancaman Operasional

Resiko Geo-Politik

Resiko Kultural

Resiko Cuaca dan Iklim

Keterangan
polusi, dsb
Kehilangan atau kerusakan yang
diakibatkan oleh setidakstabilan politik,
atau oleh rendahnya kualitas infrastuktur
ataupun oleh perbedaan dan
kesalahfahaman kultural
Kegagalan untuk menangani aspek
kultural yang mempengaruhi karyawan,
konsumen, publik, stakeholder. Ini
meliputi bahasa, agama, moralitas,
standard pakaian, dsb.
Kehilangan atau kerusakan yang
diakibatkan oleh kondisi cuaca yang keras,
seperti angin ribut, banjir, suhu panas,
kekeringan dsb.

Tabel 3. Layanan Keamanan Logik dan Mekanisme Keamanan Fisik

Penamaan Unik Entitas

Registrasi Entitas

Sertifikasi Kredensial Entitas

Autentikasi Entitas

Autentikasi Sesi

Autentikasi Data Tersimpan

Autentikasi Asal/Pengirim Pesan

(Sherwood, 1999)
Layanan Keamanan Logical

Mekanisme Keamanan Fisik
Standard Penamaan
Prosedur Penamaan
Sistem Direktori
Kebijakan Registrasi
Sistem Otoritas Registrasi
Prosedur Registrasi
Kebijakan Sertifikasi
Sistem Otoritas Sertifikasi
Prosedur Sertifikasi
Standard Sintaks Sertifikat
Mekanisme Publikasi Sertifikat
Certificate Revocation List (CRL)
Pengelolaan dan Publikasi CRL
Prosedur Login
User passwords and tokens
Agen Autentikasi Pengguna Client
Protokol Pertukaran Autentikasi
Sistem Server Autentikasi
Sistem Direktori
Pertukaran Autentikasi dua-arah dan tiga-
arah antara agen client dan agen server
Konteks sesi (finite state machine)
Checksum Integritas Pesan
Tanda tangan digital
Hashing
Identitas Sumber Pesan, diproteksi oleh:
Checksum Integritas Pesan
Tanda tangan digital



Layanan Keamanan Logical

Autentikasi Isi Pesan

Autentikas Penerimaan Pesan dan Bukti
Pengiriman Tak Terbantah

Otorisasi

Logical Access Control

Audit Trails

Disaster recovery

Konfidensialitas Data Tersimpan

Konfidensialitas Isi Pesan

Jaminan Integritas Software

Jaminan Integritas Konfigurasi Sistem

Mekanisme Keamanan Fisik
Hashing
Checksum Integritas Pesan
Tanda tangan digital
Hashing
ACK/NACK ujung-ke-ujung
ditandatangani secara digital
Time-out
Peran
Asosiasi peran tetap dengan entitas
Asosiasi peran real-time dengan entitas
Sertifikat otorisasi
Agen Kendali Akses Logik
Access Control List (ACL) peran lokal
Central Access Manager (CAM)
ACL peran CAM
Agen kendali akses aplikasi pusat
ACL peran aplikasi pusat
Event logs
Mekanisme proteksi integritas event logs
Tool untuk mem-browse event log
Tool untuk analisis event log
Tool untuk pelaporan
Backup data
Backup software
Prosedur restorasi data
Penyimpanan backup off-site
Pengindeksan, pelabelan, penyimpanan,
dan pengaksesan backup
Redundansi perangkat keras
Redundansi jalur komunikasi
Recovery plans
Recovery procedures
Mekanisme Logical Access Control
Mekanisme Physical Access Control
Enkripsi data tersimpan
Keamanan penyimpanan media
Prosedur pembuangan media
Enkripsi isi pesan
Pengelolaan kunci enkripsi
Kendali Siklus Hidup Pengembangan
Kendali Pengiriman dan Instalasi
Kendali Konfigurasi Sistem Produksi
Kendali Perubahan Sistem Produksi
Otorisasi Pengelolaan Sistem Produksi

Crypto-checksum pada kopian object code

Inspeksi regular atas kopian object code
dan checksum-nya

Tool-tool anti-virus

Kendali Konfigurasi Sistem Produksi



Layanan Keamanan Logical

Manajemen Keamanan

Monitoring Keamanan

Pengukuran dan Metrik Keamanan

Non-repudiation

Keamanan Fisik

Keamanan Lingkungan

User Interface

Mekanisme Keamanan Fisik
Kendali Perubahan Sistem Produksi
Otorisasi Pengelolaan Sistem Produksi
Crypto-checksum pada kopian object code
Inspeksi regular atas kopian object code
dan checksum-nya
Sub-sistem manajemen keamanan
Protokol mnagemen yang aman
Agen managemen pada komponen
Kendali akses pada semua agen dan sub-
sistem
Mekanisme autentikasi operator
Operator activity logs
Management event logs
Monitoring sistem secara real-time
Alarm
User activity logs
Application event logs
Operator activity logs
Management event logs
Browsing dan analisis terhadap event logs
Pelaporan
Monitoring sistem secara real-time
Alarm
Mekanisme test kriptografi
Tool-tool untuk inspeksi
Pengujian penetrasi/intrusi
Pengujian statistik
Tandatangan digital
Server notariat
Transaction logs
Trusted third party certificate/arbitration
Kunci, gembok, satpam
Kamar terkunci untuk server, operasi, dan
komunikasi
Proteksi fisik terhadap sistem perkabelan
Prosedur otorisasi
Badge identitas dan prosedur
pengunjung/tamu
Supervisi insinyur kontrak
Pencegahan, deteksi, dan pemadaman
kebakaran
Penghindaran, deteksi, dan pengatasan
banjir
Kendali suhu dan kelembaban ruang
Mekanisme proteksi daya listrik
Layar login GUI (Graphical User
Interface)

Layar pesan keamanan GUI
Mekanisme presensi/absensi tunggal
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Layanan Keamanan Logical Mekanisme Keamanan Fisik
Rancangan ergonomik atas piranti
autentikasi
Help desk untuk resolusi masalah
keamanan
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